eSign Day 2022
Visszaélés digitalis alairassal és digitalis alairt irattal
— hogyan védekezhetlink visszaélések ellen?

Dravecz Tibor Kalman, INTEGRITY Kft.
2022. junius 30. 15:15 - 15:35
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Hagyomanyos alairas (és pecsét)

FGbb biztonsagi hatranyok:
e Hitelesség nehezen és bizonytalanul verifikalhatd, a verifikacido specialis szakértelmet és technikai
felkészultséget, valamint az aldirt Gzeneten (pl. dokumentumon) és az alairason felil plusz informaciot igényel
e Integritas nem biztosithatd jol, valamint — még plusz informacidk birtokaban is — nehezen verifikalhato
o Kovetkezésképpen konnyd visszaélési lehetdségek kinalkoznak
o A visszaélési modszerekrdl tobb szaz éve gyllik mar az ismeret

Biztonsagi szempontbdl el6nyds vagy el6nyos lehet:

e Hosszu tavu archivalast a technika részben segiti — részben pedig neheziti (kockazat részben nagyobb, részben
viszont kisebb)

e Bizonyos specialis esetekben vagy bizonyos digitalis alair6 megoldasokkal szemben bizonyos helyzetekben még
mindig el6nyos vagy célszer( lehet az alkalmazasa

e Mondjak, hogy azt, hogy az alairéhoz bioldgiailag kotédik az alairas, és ez elényos — azonban a digitalis alairas
tanusitvanya is kotédhet bioldgiailag a tanusitott személyhez

e Sok esetben aldiras-masolattal (pl. alairas képével) helyettesitik a hagyomanyos aldirast, mely megoldas a
biztonsag szintjét extrém mértékben csokkenti
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Biztonsagi kovetelmények

1. Authentication
2. Integrity
3. Non-repudation

4. Proof of existence for long-term archiving

5. Sending verifiability
6. Delivery verifiability

+ non-repudation of sending or delivery

There are 9 types of qualified trust services, as defined in the Regulation n°910/2014 (the 'eIDAS' Regulation). These types are:

Qualified certificate for electronic signatures - Qualified validation of qualified electronic - Qualified electronic time stamps
Qualified certificate for electronic seals seals - Qualified electronic registered delivery
Qualified certificate for web site - Qualified preservation of qualified electronic

authentication signatures

Qualified validation of qualified electronic - Qualified preservation of qualified electronic

signatures seals
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Digitalis alairas
1990-es évek végéig lényegében: digitalis alairas = elektronikus alairas.

Szamitastechnikai szemszogbdl a digitalis alairds nem csak az eIDAS szerinti digitalis alairast?! jelenti,
valamint a természetes személy vagy nem természetes személy alairdsa, illetve bélyegz6je/pecsétje kozott jelen eladasban nem tesziink
kiilonbséget; jelen el6adasban nem foglalkozunk a nem kriptografiai alapon képzett 'elektronikus aldirasokkal' sem.

Digital signiture (DSIG)

The result of a cryptographic transformation of data which, when properly implemented, provides the services of:
1. origin authentication, 2. data integrity, and 3. signer non-repudiation.
Source(s): NIST SP 800-12 Rev. 1 under Digital Signature from FIPS 140-2

An asymmetric key operation where the private key is used to digitally sign data and the public key is used to verify the signature. Digital
signatures provide authenticity protection, integrity protection, and non-repudiation, but not confidentiality protection.
Source(s): NIST SP 800-63-3 under Digital Signature; NISTIR 8011 Vol. 3 under Digital Signature from NIST SP 800-63-3

Mi nem tekintjik kovetelménynek, hogy PKI alapu legyen.

1 bdr a digitélis alairds az eIDAS altal nem is hasznalt fogalom
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Digital Signature Standard (DSS) FIPS PUB 186-4 (July 2013)
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Figure 1: Digital Signature Processes
INTEGRITY Kft.

Digital Signature Standard (DSS) FIPS PUB 186-4
July 2013
https://nvipubs.nist.gov/nistpubs/fips/nist.fips.186-4.pdf

Digital Signature Standard (DSS),FIBS-186-1

Date Published: December 15, 1998
https://csrc.nist.gov/publications/detail /fips/186/1/archive/
1998-12-15
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Nem digitalis, de elektronikus alairas

"10. ,elektronikus alairas”: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve logikailag hozzarendelnek, és
amelyet az alaird alairasra hasznal; [mint Idthato ez csak egy pongyola, értéktelen megfogalmazas, meghatdrozdasnak ezt nem
mondhatjuk!]

11. ,fokozott biztonsagu elektronikus alairas”: olyan elektronikus aldiras, amely megfelel az a 26. cikkben meghatarozott
kovetelményeknek;

12. ,minositett elektronikus alairas”: olyan, fokozott biztonsagu elektronikus alairas, amelyet mindsitett elektronikus alairast létrehozo
eszkozzel dllitottak eld, és amely elektronikus aldiras mingsitett tanusitvanyan alapul;"

elDAS 3. cikk (Fogalommeghatarozasok) 10.

elDAS 26. cikk - A fokozott biztonsagu elektronikus alairasra vonatkozo kovetelmények

"A fokozott biztonsagu elektronikus alairasnak az alabbi kovetelményeknek kell megfelelnie:

a) kizardlag az alairéhoz kothet6 [a fogado jellemzben ezt nemigen tudhatja, de vélelmezheti, és szokds ezt vélelmezni];

b) alkalmas az alaird azonositasara [ez nem jelenti azt, hogy a fogado tudja is azonositani, vagy erésen valdszindsiteni az aldirot];

c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre, amelyeket az alairé nagy megbizhatdsaggal
kizardlag sajat maga hasznalhat;

d) olyan mddon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok minden kés6bbi valtozasa nyomon kovethetd."
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A digitalis alairasi folyamatok sértlékenysége

Tanusitvany-igénylés/Tanusito-szervezet Hamis névre, hamis adatokkal vagy nem is |étez6 személy
- nevére kiallitott tanusitvany

Tanusitvanykezelés (Tanusito-szervezet)
->

Privat kulcs kezelése
1. az alaird sajat eszkozén
2. szolgaltatod eszkozén
->
Aldirandé6 uzenet/dokumentum és A privat kulcs és alairé folyamat extrém nehezen hamisithato
eléallitasa
->

Kulcs feletti hatalom megszerzése

Alairas A digitalis aldirds maga nemigen hamisithatd

->

Tova’bbl’ta’s &4 7 . V74 Vé Vé 7 7 . . Ja &l V&4 7 . . ’ 7 V4
- Alairast kdvetd esetleges Tovabbitds soran a digitdlis alairds nemigen hamisithatd, bar
Fogadas és tarolas a fogadé szamitégépén | modositas(ok) bizonyos szinten manipulalhato az Gzenet tartalma

->
Aldiras-ellendOrzés
->

. "y Ellen6rzés és megjelenités sérilékeny lehet
Megjelenités
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Emberi hibalehet6ségek
A teljesség igénye nélklil:

e Privat kulcs gondatlan kezelése

e Ellendrzés hianya, vagy az ellen6rzés eredményének téves vagy hanyag interpretacioja (hozza
nem értés vagy hanyagsag)

e Eszkozink vagy eszkozeink (beleértve a minket kiszolgalo eszkozoket is) felett illetéktelen
kontrollt szerez vagy nem arté személynek engedjuk azt at

e Trikkos tdmadasok

e Nemigen latjuk at egészében a folyamatokat, a mikodést, azt, hogy honnan leselkedhet
veszély - senki sem becsaphatatlan.
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Varatlan helyrél is érkezhet tamadas, példa: a Domain
Name System (DNS) meghackelése

EU Trust List

EU Trust Services Dashboard, Trusted List Browser (1.8.0 - 08/06/2022)
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home

Root tanusitvany listak
Visszavonasi (revocation) listak

Validacios szervizek

Egy egész extrém lehet6ség: Mimikalt tanusitvanykiadé
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Védekezési lehet6ségek

e Privat kulcsunk erds védelme
e Eszkozeink és halézatunk védelme
e Gondos és szakszerU aldiras-ellenorzés

e Tovabbi ellendrzések végzése
példaul:
o a fogadott Uzenet DKIM alairasanak ellendrzés,
o az lizenet/dokumentum tartalma 6sszhangban van-e a varttal, valaki szamdara arté
lehet-e,
o visszaellenOrzések (visszakérdezések).

Szervezeti szintl lehetoségek
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Amirdl nem beszéltlink: a digitalisan alairt
lizenetek/dokumentumok és hitelességiik tartdssaga
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Copyright

Free Cultural Works

https://freedomdefined.org/Definition
except for quotes and quoted images
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